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Bank Spétdzielczy w Stupcy Internet Banking dla Firm

Silne uwierzytelnienie Klienta

1.1.1. Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwusktadnikowe, ktére ma podnie$c
stopien weryfikacji tozsamosci Klienta.

A. Silne uwierzytelnienie jest wymagane przy logowaniu do systemu bankowosci
internetowej

= Autoryzacja — hasta SMS
W przypadku gdy silne uwierzytelnienie Klienta wymagane jest przy logowaniu do bankowosci

internetowej woéwczas kazdorazowo takie logowanie jest dwuetapowe: wpisujemy login i hasto, w
drugim etapie wpisujemy dodatkowe hasto z SMS. Okna logowania do systemu wygladaja jn:

Bank Spoldzielezy
w Nasze] Miejscowoscl

” Wi

2019-06-06 09:04

Identyfikator: 10222512

Hasto:

Zaloguj

Bank Spoltdzielezy
w Nasze] Miejscowoscl

i
2019.06-06 09:07

Identyfikator: 10222512

Hasto SMS:
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= Autoryzacja — nPodpis

Korzystajgc z aplikacji nPodpis do obstugi certyfikatu, podczas logowania do systemu Internet
Banking,w aplikacji wyswietli sie kod uwierzytelnienia logowania, a w oknie logowania w serwisie 1B
po wpisaniu wlasnego identyfikatora i hasta pojawi sie okno do wprowadzenia ,Kodu z aplikacji
nPodpis”

Bank Spoldzielezy
w Naszej Miejscowosci

Logowanie "

2019-05-21 11:15

Identyfikator: 76800241

Kod z aplikacji nPodpis:

B. Silne uwierzytelnienie NIE jest wymagane przy logowaniu do systemu bankowosci
internetowej

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu
bankowosci internetowej, logowanie odbywa sie tak jak do tej pory — nalezy podac¢ identyfikator i
hasto do IB.

C. Dodatkowy kod uwierzytelnienia do autoryzacji SMS
W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kod uwierzytelnienia wowczas

kazdorazowo logowanie i kazda operacja, ktéra wymaga podania hasta SMS, poprzedzana jest
kodem uwierzytelnienia
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m  Autoryzacja - hasta SMS

Kod uwierzytelnienia nalezy ustawi¢ zgodnie z komunikatami wyswietlanymi przez system IB.

W trakcie logowania do serwisu Internet Banking, po wpisaniu identyfikatora i hasta, wyswietli sie
komunikat do podania hasta SMS:

Bank Spoéldzielczy
w Nasze] Miejscowoscl

Logowanie

Identyfikator: 61813750

Hasto:

Bank Spoldzielczy
w Nasze] Miejscowosci

Logowanie

Identyfikator: 61813750

Hasto SMS:

Po wpisaniu hasta i poprawnym zalogowaniu sie do Internet Bankingu system wyswietli okno
Ustawienn - Kod uwierzytelnienia do haset SMS. Kod powinien zawiera¢ 4 cyfry, postuzy do

logowania do systemu i autoryzacji transakcji - gdy operacja bedzie wymagata podania hasta SMS,
nalezy poprzedzi¢ je kodem uwierzytelnienia. Ustawienia zatwierdzamy przyciskiem Zatwierdi|.
Podajemy otrzymane hasto SMS autoryzujgce tg operacje i wybieramy Podpisz|
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Kod uwierzytelnienia do haset

D
L

MS

Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktdry bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Whprowadz 4-cyfrowy kod

Powtdrz 4-cyfrowy kod

| Anutu | Zatwierz

Kod uwierzytelnienia do haset

1]
LA

MS

Wprowadz i zapamietaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagala podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Wprowadz 4-cyfrowy kod
: (IT1]

Powtdrz 4-cyfrowy kod
’ e

Hasto SMS: ‘ Podpisz

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu po

wpisaniu identyfikatora i hasta zostanie wyswietlone okno do wprowadzenia kodu uwierzytelnienia
oraz hasta SMS:

Bank Spéldzielczy
w Naszej Miejscowoscei

Logowanie

Identyfikator. 61813750

Kod uwierzytelnienia:

Hasto SMS:

Wprowadzenie kodu uwierzytelnienia do haset SMS bedzie wymagane w oknie autoryzacji operacji
(opis w punkcie instrukcji Podpisywanie przelewéw)

Kod uwierzytelnienia mozna zmieni¢ w opcji Ustawienia — Parametry — Bezpieczenstwo (opis
w punkcie Btad! Nie mozna odnalezé zrédta odwotania.)
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Podpisywanie przelewéw

Podpisywanie przelewow w Serwisie przez uprawnionych operatorow moze odbywacé sie przy uzyciu
karty kryptograficznej (certyfikatu obstugiwanego za pomoca aplikacji nPodpis), przez wpisanie
hasta jednorazowego przestanego SMS-em. Decyzje o sposobie podpisu przelewdw nalezy zgtosi¢ w
siedzibie Banku, gdzie zostanie udostepniona odpowiednia ustuga.

Podpisywanie przelewéw hastem SMS

Podpisywanie wybranych przelewéw przez uprawnionego uzytkownika realizowane jest poprzez
zaznaczenie wybranych przelew6w i naciénigcie przycisku Podpisz| lub [Podpisz i akceptuj| (w zaleznosci

od ustawien - Ustawienia —» Parametry — Przelewy — Niezalezna od podpisu; Jednoczesna z
podpisem — opcja nieaktywna w przypadku podpisywania za pomocg certyfikatu obstugiwanego za
pomocg aplikacji nPodpis) w oknie ,Lista przelewéw”.

Przy wyszukiwaniu przelewéw do podpisu w tych oknach, pomocnym moze by¢ filtr Status — Do
podpisu. Podpisywac przelewy mozna réwniez w oknie ,Przelewy z grupy” (Rys. 1) — s3 tu przelewy,
ktére podczas wykonywania zostaty posortowane do odpowiedniej grupy przelewdw, okno ponizej
(opis grupy przelewow, patrz pkt 9.8 Grupy przelewow).
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Rys. 1 Okno ,Przelewy z grupy”

Po uzyciu przycisku Podpisz| otworzy sie okno o nazwie ,Autoryzacja przelewéw” (okno ponizej)
gdzie system pokazuje liczbe i kwote podpisywanych przelewdw. Po uzyciu przycisku Zatwierdz
zostajg one zatwierdzone, Wstecz| — nastepuje rezygnacja z operacji podpisania przelewow.

Liczba przelewow Kwata Waluta
6 102,66 PLN

Istnieje mozliwos¢ dwusktadnikowego uwierzytelnienia sie w trakcie zatwierdzania operacji. Po
zastosowaniu w Banku ustawien tzw. silnego uwierzytelnienia, w oknie autoryzacji kazdej operacji

zostanie wyswietlone pole do wprowadzenia kodu uwierzytelnienia oraz hasta z SMS:
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Rachunki Lokaty Kredyty Przelewy Zlecenia Kontrahenc Waluty Ustawienia Informacje Wnioski

Autoryzacja przelewdw

Liczba przelewow Kwota Waluta

1 2,00 PLN

Kod uwierzytelnienia: haslo SMS:

Rys. 2 Okno — dwuetapowy podpis przelewow z kodem uwierzytelnienia

Po wyjsciu z okna autoryzacji przelewéw (uzyciu przycisku Anulujl) i przy braku zmiany danych
przelewu po ponownym uzyciu przycisku ZatwierdZ| nie jest generowane zapytanie o nowe hasto,
pamietany jest numer ostatnio pobieranego hasta, co widocznie zmniejsza wykorzystanie haset
jednorazowych lub opftat za SMS. Czas waznosci hasta (SMS lub hasta ze zdrapki) wynosi od
momentu prosby o wprowadzenie maksymalnie 10 minut. Wylogowanie uzytkownika albo zmiana
danych w przelewie uniewaznia hasto.

O pomys$inym zakonhczeniu akcji program poinformuje wyswietleniem komunikatu ,Dyspozycja zostata
przyjeta. Podpisano X z X’

Podpisywanie kartg kryptograficzng (certyfikatem) plus aplikacja nPodpis

Doktadny opis takiej autoryzacji przelewdw znajduje sie w instrukcji Przewodnik dla aplikacji nPodpis do
obstugi certyfikatu
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