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Bank Spétdzielczy w Stupcy Metoda Device Fingerprinting

= Uznanie urzadzenia zweryfikowanego metoda Device Fingerprinting (DEP) za element
silnego uwierzytelnienia (SCA)

Metoda Device Fingerprinting (zwana dalej: DFP) bada okreslone cechy urzadzenia
(komputer, smartfon, tablet, laptop itp.). Jest to technika wdrozona w celu identyfikacji
poszczegdlnych uzytkownikdw lub maszyn. Badane cechy (identyfikatory) okreslane sg
mianem odciskow przeglgdarek lub urzadzen.

Weryfikacja urzgdzenia metodg DFP pozwalajg potwierdzi¢, ze jest to urzgdzenie, z ktérego
logowat sie juz klient i wykonywat operacje ptatnicze. W ten sposdéb w zakresie
bezpieczenstwa urzadzenie zapisane jest jako zaufane — okresla element co§ mam,jako cos
co posiada wytgcznie uzytkownik (spetnia kryterium SCA).

DFP poprawnie dziata kiedy klient jest jedynym uzytkownikiem urzgdzenia. Nie nalezy
pracowac na przegladarkach w trybie prywatnym in private poniewaz automatycznie usuwa on
informacje o przegladaniu, takie jak hasta, pliki ciasteczek i historie, nie pozostawiajgc sladéw
po zakonczeniu sesji. Nie nalezy zaznacza¢ opcji w ustawieniach/historii przegladarki czy$c
historie i pliki cookie podczas zamykania przegladarki.

W oknie logowania do systemu bankowosci elektronicznej pojawi sie komunikat:

w o

2019-11-18 14:42
Identyfikator:

Hasto:

Ll Zapisz urzadzenie Windows 10 EDGE18.17763
Jako moje urzadzenie zautfane.

Zaloguj

Zapisanie przegladarki i urzgdzenia jako zaufane jest akceptacjg regulaminu. Umozliwi
logowanie sie ztego urzadzenia bez stosowania metod silnego uwierzytelnienia tj. SMS,
autoryzacja mobilna, token, nPodpis:
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2019-11-18 14:42

Identyfikator:

Hasto:

[-] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Dodanie tego urzadzenia jako zaufanego spowoduje, ze
bedziesz logowac sie szybcie), bez koniecznosct uzywania
dodatkowych metod autoryzacji (np. SMS).

[] Oéwiadczam, ze jestem jedynym uzytkownikiem tego
urzadzenia i zgadzam sie, aby zostato ono dodane jako
urzadzenie zaufane na potrzeby silnego uwierzytelnienia
podczas logowania oraz akceptuje ponizszy regulamin.

— Regulamin prowadzenia rachunkéw dla oséb fizycznych
i matych firm

Dodanie urzadzenia jako zaufane nalezy zautoryzowaé. W oknie, w zaleznosci od sposobu
autoryzacji jaki posiada klient, pojawi sie odpowiedni komunikat, w ponizszym przyktadzie jest
to kod uwierzytelnienia i hasto:

¥,

207101118 94:54

Kod uwierzytelnienia: |

Hasto SMS:

W opcji bankowosci elektronicznej Ustawienia - Kanaly dostepu i urzgdzenia pojawi sie
dodane urzgdzenie zaufane:
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KANAYY DOSTEPU [ URZADZENIA

Internet

Internet

Zabloky

Urzadzenie zaufane [§

Windows 10
EDGE18.17763

Dodanc: 2019-11-18 14:55:36

SMS Banking klient: 44

SMS Banking
klient: 44

Zablokiy
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